Dzierżawa oraz uruchomienie środowiska serwerowego z systemem backupów maszyn wirtualnych na potrzeby Szpitala Czerniakowskim sp. z o.o.

ZPU 80-2022
ZAŁĄCZNIK NR 2 DO ZAPROSZENIA
Opis przedmiotu zamówienia – Parametry graniczne urządzeń

Serwery – 2szt.
	PARAMETRY WYMAGANE
	Parametr oferowany
(PROSZĘ OPISAĆ)

	Procesor
	· Minimum dwa procesory, minimum dziesięciordzeniowe, osiągające w testach PassMark CPU Mark (http://www.cpubenchmark.net ) wynik nie gorszy niż 22500 punktów w konfiguracji dwuprocesorowej 
	

	Liczba procesorów
	· Minimum 2
	

	Pamięć operacyjna
	· Minimum 256 GB
· Zabezpieczenia pamięci: Advanced ECC oraz Online Spare
	

	Dysk twardy
	· Minimum 12TB przestrzeni RAW na dyskach  minimum 4 dyskach SSD (niedopuszczalne jest mieszanie dysków różnej pojemności)
· Możliwość instalacji min. 24 dysków 2.5”
· Minimum 2 dyski m.2 o pojemności 240GB każdy (skonfigurowane w RAID1)
· Natywnie wsparcie i sloty dla dodatkowych min. 4 dysków NVMe, bez konieczności stosowania karty rozszerzeń z kontrolerem (raid/hba) ani z przełącznikiem PICe (PCIe switch), przy czym sloty na dyski NVMe nie mogą zajmować ani współdzielić miejsca na standardowe dyski HDD/SSD opisane wyżej
· Minimum 4 dyski m.2 NVMe o pojemności 1TB każdy (dyski NVMe nie mogą 
	

	Kontroler
	· Kontroler macierzowy SAS 12Gb z min. 2GB cache z mechanizmem podtrzymywania zawartości pamięci cache w razie braku zasilania, zapewniający obsługę dysków SAS/SATA oraz obsługujący poziomy: RAID 0/1/1+0/5/5+0/6/6+0
	

	Interfejsy sieciowe
	· Min.  2 porty 10G SFP+ (wraz z kablami Twinax SFP+ 10G w pełni zgodnymi z dostarczanymi serwerami)
	

	Karta graficzna
	· Zintegrowana karta graficzna min. 1920x1200, 32 bit
	

	Porty
	· Min. 5 x USB 3.0 (w tym minimum jeden wewnętrzny
· 1x VGA z tyłu obudowy
· Możliwość rozbudowy o:
- port szeregowy
	

	Zasilacz
	· Minimum 2 szt., typ Hot-plug, min. 500W każdy
	

	Chłodzenie
	· Zestaw wentylatorów redundantnych typu hot-plug
	

	System Operacyjny i Systemy Wirtualizacyjne
	· Microsoft Windows Server 2019 Data Center
· HyperV
	


Serwer Backup wraz z oprogramowaniem do tworzenia kopii zapasowych – 1szt.
	PARAMETRY WYMAGANE
	Parametr oferowany
(PROSZĘ OPISAĆ)

	Procesor
	· Minimum dwa procesory, minimum dziesięciordzeniowe, osiągające w testach SPECint_rate 2006  wynik nie gorszy niż 800 punktów w konfiguracji dwuprocesorowej (base)
	

	Liczba procesorów
	· Minimum 2
	

	Pamięć operacyjna
	· Minimum 256 GB
· Zabezpieczenia pamięci: Advanced ECC oraz Online Spare
	

	Dysk twardy
	· Minimum 10TB przestrzeni na dyskach SSD 
	

	Kontroler
	· Kontroler macierzowy SAS 6Gb z min. 2GB cache z mechanizmem podtrzymywania zawartości pamięci cache w razie braku zasilania, zapewniający obsługę dysków SAS/SATA oraz obsługujący poziomy: RAID 0/1/1+0/5/5+0/6/6+0
	

	Interfejsy sieciowe
	· Minimum 4 wbudowane porty Ethernet 10/100/1000 Mb/s z funkcją Wake-On-LAN, RJ45
· Min.  2 porty 10G SFP+ (wraz z kablami Twinax SFP+ 10G w pełni zgodnymi z dostarczanymi serwerami)
	

	Karta graficzna
	· Zintegrowana karta graficzna min. 1024x768, 32 bit
	

	Porty
	· Min. 5 x USB (w tym minimum jeden wewnętrzny
· 1x VGA z tyłu obudowy
· Możliwość rozbudowy o:
- port szeregowy
	

	Zasilacz
	· Minimum 2 szt., typ Hot-plug, min. 450W każdy
	

	Chłodzenie
	· Zestaw wentylatorów redundantnych typu hot-plug
	

	System Operacyjny
	· Microsoft Windows Server 2019
	

	
	
	

	Oprogramowanie do tworzenie kopii zapasowych
	· Oprogramowanie powinno współpracować z infrastrukturą VMware vSphere oraz Microsoft Hyper-V
· Oprogramowanie powinno zapewniać tworzenie kopii zapasowych wszystkich systemów operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V
System i konsola zarządzająca oprogramowania musi wspierać instalację na systemach z rodziny Windows oraz Linux oraz musi wspierać procesory CPU klasy x86-64 oraz ARM
· Oprogramowanie powinno być licencjonowanie w modelu “per-CPU”.
· Oprogramowanie powinno być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej platformy serwerowej i dyskowej
· Oprogramowanie powinno być „samowystarczalne”, odzyskiwanie musi pozwalać na dostęp do metadanych
· Oprogramowanie powinno mieć mechanizmy deduplikacji i kompresji całego repozytorium backupu, w celu zmniejszenia wielkości archiwów
· Oprogramowanie musi nie wymagać żadnych stałych agentów wymagających wdrożenia czy upgradowania wewnątrz maszyny wirtualnej
· Oprogramowanie powinno zapewniać mechanizmy informowania poprzez email
· Oprogramowanie powinno mieć możliwość uruchamiania skryptów w ramach zadań
· Oprogramowanie powinno mieć wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po całkowitej reinstalacji
· Oprogramowanie powinno mieć wbudowane mechanizmy szyfrowania
· Oprogramowanie powinno używać mechanizmów Change Block Tracking
· Oprogramowanie powinno oferować podobne rozwiązanie jak CBT również dla platformy Hyper-V
· Oprogramowanie powinno wspierać kopiowanie backupów na taśmy 
· Oprogramowanie powinno mieć możliwość kopiowania backupów zarówno w trybie manualnym jak i automatycznym (zgodnym z harmonogramem)
· Oprogramowanie powinno mieć możliwość tworzenia retencji GFS (Grandfather-Father-Son)
· Oprogramowanie powinno mieć możliwość replikacji wirtualnych maszyn pomiędzy lokalizacjami (Funkcjonalność ta powinna być zapewniona dla vSphere i Hyper-V)
· Oprogramowanie powinno umożliwić uruchomienie maszyny wirtualnej bezpośrednio ze zdeduplikowanego i skompresowanego pliku backupu, bez potrzeby kopiowania jej na storage produkcyjny. 
· Oprogramowanie powinno umożliwiać pełne odtworzenie wirtualnej maszyny
· Oprogramowanie powinno wspierać odtwarzanie plików z następujących systemów plików: ext3, ext4, XFS, NTFS, FAT32
· Oprogramowanie powinno umożliwiać szybkie granularne odtwarzanie obiektów aplikacji takich jak Active Directory, Microsoft Exchange, Microsoft SQL, bez wymogu pełnego odtworzenia wirtualnej maszyny.
· Oprogramowanie powinno używać mechanizmów VSS wbudowanych w system operacyjny Microsoft Windows
· Oprogramowanie powinno mieć możliwość tworzenia łańcucha zdarzeń procedur backup 
· Oprogramowanie pozwalające na wykonywanie kopii zapasowych wszystkich maszyn wirtualnych i składowanie go na dostarczonym systemie pamięci masowej
	


Uruchomienie dostarczanego środowiska i wparcie administratorów:
Na dostarczonych serwerach należy zainstalować środowisko wirtualne i skonfigurować w sposób zapewniający bezawaryjną pracę w przypadku awarii któregokolwiek komponentu. Wymagane jest skonfigurowanie Storage serwerów w taki sposób aby dane na obu serwerach replikowane były synchronicznie – awaria jednej z maszyn fizycznych klastra nie może powodować niedostępności jakichkolwiek danych.
W ramach uruchomienia dostarczanego środowiska Wykonawca zobowiązany jest do migracji/przeniesienia/zwirtualizowania istniejących w środowisku Zamawiającego maszyn (zarówno fizycznych jak i zwirtualizowanych w środowisku HyperV 2016).
Ponadto należy zainstalować maszynę wirtualną dedykowaną dla wykonywanie backupu. Na serwerze Backup należy zainstalować dostarczone Oprogramowanie Backup. Oprogramowanie należy skonfigurować, aby wykonywało Backup zgodny z harmonogramem tj.:
- kopia przyrostowa co 24 minut
- kopia pełna co 7 dni
- utrzymywanie jednej kopii tygodniowe, jednej kopii miesięcznej oraz jednej kopii rocznej
Dyski w dostarczanym serwerze backup należy skonfigurować w sposób zapewniający bezpieczeństwo danych, tj. RAID6. Komunikacja między serwerem backup a serwerami produkcyjnymi musi odbywać się po wydzielonej sieci logicznej (VLAN).
Na posiadanym przez Zamawiającego firewallu Fortinet Fortigate 100F należy skonfigurować odpowiednie polityki dla serwerów (zarówno dla dostępu do internetu jak i dla lokalnego ruchu w sieci LAN)
Wykonawca zobowiązany jest w trakcie trwania umowy o kontrolowanie funkcjonowania infrastruktury w tym poprawność wykonywania kopii zapasowych. Ponadto w ramach umowy Wykonawca zobowiązany jest udzielać wsparcia Pracownikom IT szpitala (w tym dokonywać zmian konfiguracyjnych w dostarczonej infrastrukturze).
Wymagania w stosunku do Wykonawcy:
	PARAMETRY WYMAGANE
	 PROSZĘ OPISAĆ

	Kierownik Projektu
(1 osoba)
	· z wykształceniem wyższym magisterskim, posiadającym certyfikat zarządzania projektami np. Prince II lub inny równoważny, wydany przez niezależną jednostkę akredytowaną do wydawania tego typu certyfikatów; z co najmniej 3-letnim doświadczeniem;
	

	Konsultant wdrożeniowy ds. bezpieczeństwa sieciowego
(1 osoba)
	· z co najmniej 5-letnim doświadczeniem wdrożeniowym. Osoba powinna się wykazać doświadczeniem w udziale w co najmniej jednym projekcie informatycznym, dotyczącym wdrożenia w jednostce ochrony zdrowia; posiadająca certyfikat techniczny producenta oferowanego firewalla potwierdzający znajomość konfiguracji Fortinet Fortigate co najmniej na poziomie profesjonalisty; posiadająca certyfikat producenta Foortinet Fortigate potwierdzający umiejętność projektowania rozwiązań bezpieczeństwa opartych o oferowany sprzęt security (firewall/UTM)
	

	Konsultant wdrożeniowy sprzętu serwerowego
(2 osoby)
	· z co najmniej 5-letnim doświadczeniem wdrożeniowym. Osoba powinna się wykazać doświadczeniem w udziale w co najmniej jednym projekcie informatycznym, dotyczącym wdrożenia w jednostce ochrony zdrowia; posiadający certyfikat techniczny producenta oferowanego sprzętu serwerowego potwierdzający znajomość dostarczanego rozwiązania
	

	Doświadczenie wykonawcy
	· zrealizował lub jest w trakcie realizacji, co najmniej jednej usługi w zakresie obsługi i wsparcia teleinformatycznego, polegającej na dbaniu o infrastrukturę teleinformatyczną i świadczeniu pomocy użytkownikom końcowym w siedzibie Zamawiającego, trwającą co najmniej 12 miesięcy każda
	

	Doświadczenie wykonawcy
	· zrealizował lub jest w trakcie realizacji, co najmniej jednej usługi dzierżawy lub utrzymania sprzętu teleinformatycznego, trwająca co najmniej 12 miesięcy każda, polegająca w szczególności na:
· dostawie i konfiguracji wymaganego sprzętu teleinformatycznego;
· wsparciu lokalnych administratorów w czynnościach konfiguracyjnych i administracyjnych; 
· konfigurowaniu i dbaniu o kopie zapasowe;
· konfiguracji środowiska hiperkonwergentnego;

	


________________________________________________
(podpis Oferenta lub kwalifikowany podpis elektroniczny)
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